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Como se proteger de um ciberataque?
O que diz a lei?

Nas tltimas semanas, varias empresas portuguesas foram alvo de ciberataques.

E, assim, importante que se clarifiquem alguns pontos acerca deste tema.

Segundo o Centro Nacional de Ciberseguranca, é possivel definir e classificar o
ciberataque como o “ataque realizado através das tecnologias de informacdo no
ciberespago dirigido contra um ou varios sistemas, com o objetivo de prejudicar a
seguranca das tecnologias de informacio e da comunicagio (confidencialidade,
integridade e disponibilidade), em parte ou totalmente”.

De acordo com os mais recentes dados do Gabinte de Cibercrime da Procuradoria
Geral da Republica, as dentincias de cibercrimes duplicaram em 2021. Varias empresas
de grande renome em Portugal, nas dreas de telecomunica¢des e imprensa, e até a
pégina da Internet da Assembleia de Reptblica, foram vitimas deste tipo de crime.

Embora o mundo digital facilite muito a comunicacio entre as empresas e o0s
clientes e haja claramente hoje, uma dependéncia digital, certo é que tanto as empresas
como os clientes ficam mais expostos aos crimes digitais.

Mas sabe como reagir perante um ciberataque?
PORTO Segundo as recomenda¢des da Policia Judicidria e do Centro Nacional de
Ciberseguranga, a vitima deve denunciar imediatamente o crime. S6 com a dentuncia, o
ato ilicito passa a ser acompanhado e investigado pelas autoridades competentes.

Saiba que pode realizar a denuncia junto do Ministério Publico, Policia Judicidria,
LISBOA Policia de Seguranca Publica e Guarda Nacional Republicana, podendo fazé-lo
(em parceria) . ; . o J .
presencialmente ou através de sites com formularios préprios para o efeito.

E importante que denuncie estes crimes, pois a maioria dos crimes informaticos
estdo dependentes de queixa, o que significa que a interven¢do do Ministério Publico
estd condicionada a apresentagdo formal de uma denuncia por parte do lesado.

SAO PAULO

(em parceria) Embora seja pratica recorrente das empresas ndo apresentarem queixa, focando-se

no restabelecimento da sua operagdo e mitigacdo do evento de seguranca, acabando
muitas vezes por ceder ao pagamento de resgates impostos pelos criminosos, esta
prética acaba por ter o efeito perverso de estimular o aumento destes atos criminosos,
acabando consequentemente por ficar as empresas reféns destas organizagdes.
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As autoridades policiais dispdem de acordos de cooperagédo internacional, pelo que
a apresentacdo de queixa é fundamental para a investigagio e tratamento correcto
destes crimes.

No que toca a legislagdo, varias sdo as leis que abrangem as matérias de
ciberseguranca, sendo uma das mais operacionais a Lei n.¢ 109/2009, de 15 de
setembro, Lei do Cibercrime. Além desta, existem dois diplomas, a Lei n.c 46/2018, de
13 de agosto que transpde para o ordenamento juridico portugués a Diretiva (UE)
2016/1148 e o Decreto-Lei n.2 65/2021, de 30 de julho que regula o primeiro diploma,
que visam também criar aqui alguma base legal para o tratamento destes ataques.

_ Nos diplomas supra referidos sdo estabelecidos os requisitos de seguranca e as
obrigacdes de notificagdo de incidentes que as entidades da Administracdo Publica, os
operadores de infra-estruturas criticas, os operadores de servigos essenciais, os
geral@nfs-advogados.com . ... . . .
prestadores de servigos digitais terdo de cumprir, bem como os procedimentos de
notificagdo voluntdria de incidentes a todas as entidades que utilizem redes e sistemas
de informacio.

Pratica especializada

Por outro lado, a lei do Cibercrime (Lei n.c 109/2009, de 15 de setembro)
estabelece as disposi¢des penais relativas a ataques contra sistemas de informacéo,
adaptando o direito interno a Convencio sobre Cibercrime do Conselho da Europa.

PORTO H4 quem entenda que perante a crescente sofisticacdo e diversificacio dos ataques
Largo da Paz, 41 informaticos, é dificil para o legislador acompanhar todas as formas e meios de
4050-460 execucio destes crimes, e que, por isso, mais do que a legislagdo, é necessdrio que as
Porto - Portugal nossas autoridades policiais estejam capacitadas para dar resposta a esta ameaga

irreversivel, ndo sé pelo aumento de recursos mas também através da qualificacdo dos
LISBOA seus agentes.

(em parceria)
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